Termékismerteto

SUSE Linux Enterprise

Live Patching

Az allasidé draga, még a tervezett allasidd is. A SUSE® Linux

Enterprise Live Patching frissitési

megoldasa |ényegében

kikiszobdli az allasidét, hiszen a kritikus Linux kerneljavitasokat
a karbantartasi idéablakokon kivul, a rendszer leallitasa nélkul

képes megvalositani.

Attekintés

A SUSE Linux Enterprise Live Patching
frissitési megoldas egy egyszerl nyilt
forraskdédu megoldas, amellyel a kernel
mikddés kdézben, Ujrainditds nélkal
frissithetd. A kGraft projektre épulé el&fi-
zetési ajanlattal a frissitést a kulcsfontos-
sagu informatikai szolgaltatasok és a
memoriabdl futd adatbazisok leallitasa
nélkdl hajthatja végre, igy megtakarithat-
ja a ledllas kapcsan felmerilé koltsége-
ket, és ndvelheti a szolgaltatasok rendel-
kezésre allasat. Mivel ez a megoldas a
meglévd SUSE Linux Enterprise kernel-
infrastrukturara épll, és ismerds telepite-
si modszereket alkalmaz, a SUSE Linux
Enterprise Live Patching egyszer(
maodszert kinal az operacios rendszerhez
kapcsolédo  karbantartasi  folyamatok
hatékonysaganak és biztonsaganak
névelésére. A SUSE Linux Enterprise
Live Patching segitségével teljes mérték-
ben vezérelheti a kernelfrissitést és a
szolgaltatasok rendelkezésre allasat.
Még ha surg6s kernelfrissitésre van is
szikség, a SUSE Linux Enterprise
Server ilyenkor is folyamatosan — tehat
akar a végrehajtas ezredmasodpercek-
ben mérhet6 megszakitasa nélkdl -
futhat, mikozben a kritikus kernelfrissité-
seket alkalmazza a hattérben.

Fobb eléonyok

A SUSE Linux Enterprise Live Patching
hasznalataval rendszerei zokkenémente-
sen és biztosan futnak az el6térben,
mikdzben a kritikus frissitéseket alkal-
mazza a hattérrendszeren.

= Novelje a szolgaltatasok rendelke-
zésre allasat — A SUSE Linux Enter-
prise Live Patching segitségével
Uzletmenete nem all le, mivel a
memoriabdl futd adatbazisok, kiszol-
galok és kulcsfontossagu rendsze-
rek tovabbra is futnak, mikozben a
kernelt frissiti. Még az operacios
rendszer altal épp aktivan végrehaj-
tott kernelfunkciokat is képes frissi-
teni — anélkil, hogy ujra kellene
inditania a rendszert. A megnoveke-
dett rendelkezésre allas segitségé-
vel pedig kdnnyebben lesz képes
megfelelni az informatikai szolgalta-
tasiszint-szerz8dések kovetelmé-
nyeinek, vagy akar tul is teljesiteni
azokat.

= Csokkentse a tervezett allasidét —
A kernel igény szerinti, mikodést

nem befolyasolo frissitése
jelentésen csokkenti a rendszer
sziukséges tervezett allasidejét. Ez
azt jelenti hogy az olyan
folyamatok, mint példaul a kritikus
fontossagu és idéigényes

termékszimulaciok, ugy futhatnak,
hogy a slirg6s kernelfrissitések miatt
nem kell megszakitani azokat.

SUSE megoldasok

m SUSE Linux Enterprise Live Patching

Fébb elényok

m Atervezett és nem tervezett allasidd
csOkkentése

m Egyszerli bevezethetéség

m Biztonsagos és alairt frissitések



A SUSE Linux Enterprise Live Patching folyamatosan tovabbitott csomagok
formajaban, a szolgaltatas akadalyozasa nélkiil biztositja a futd rendszermag
(kernel) frissitését. A SUSE jelen elbfizetési ajanlataval a rendszer Ujrainditasa
nélkil hajthatia végre a frissitéseket, igy megtakarithatia a leallas kapcsan
felmertilé kéltségeket, és névelheti a szolgaltatasok rendelkezésre allasat.

Tartsa fenn a biztonsagot és a
stabilitast — Rendszerei sebezhetdek,
ha a kernel nem naprakész. A SUSE
Linux Enterprise Live Patching
hasznalataval a kritikus kernelfrissi-
téseket akkor hajthatja végre,
amikor szlkséges, és nem Kkell
megvarnia a kovetkez6 tervezett
karbantartasi id6ablakot. A frissité-
seket a SUSE ala is irja, ami illesz-
kedik a legfejlettebb biztonsagi
kovetelIményekhez, és  tovabb
minimalizélja a biztonsagi kockaza-
tokat.

Nem szakitja meg a végrehajtast —
A kernel leallitasa problémas lehet
alacsony késleltetést alkalmazasok,
példaul tranzakciés adatbazisok
esetén. A SUSE Linux Enterprise
Live Patching nem dllita le a
rendszer futasat a frissités kozben.
A frissitési infrastruktura kozvetlenil
a SUSE Linux Enterprise Server 12
kiadasra épul, és a SUSE Linux
Enterprise Live Patching az ismerés
ftrace-alapu megkdzelitést hasznalja
a frissitések végrehajtasara. Ez
anélkil megy végbe, hogy a kernelt
barmikor akar csak egy pillanatra is
le kellene allitania.

Minimalista kialakitas — A SUSE
Linux Enterprise Live Patching
kénnyen telepithet6 meglévé
kodbazisara. Csupan kis mennyiség(
kodot tartalmaz, mivel a
disztribuciofuggetlen Linux kernelben
mar meglévé technoldgiakat és
elgondolasokat aknazza ki: az ftrace
parancsot és annak mcount-alapu
tertletallokaciojat a
flggvényproldgokban, az
ugrécimkékben és az olvas-masol-
frissit (read-copy-update, RCU) mintat
kovetd kodokban alkalmazott
INT3/IPI-NMI frissiteést, amelyhez nem
szlikséges a kernel ledllitasa. A valds
ideji kerneljavitas egy kernelmodul,
amely a kernelen bellli modulbetdltdre
tdmaszkodik az Uj koéd kernelhez
kapcsolasa soran.

Biztonsag - A SUSE Linux
Enterprise Live Patching
kernelmoduljat a SUSE irja ala. Ez a
megkdzelités megfelel az olyan fejlett
biztonsagi  technoldgiaknak,  mint
amilyen példaul az UEFI biztonsagos
rendszerinditas, amelyek
megkdvetelik, hogy a kernelmodulok
egy jovahagyott alairdkulccsal
legyenek alairva. Ezzel az alairassal
minimalisra csokkentheti a biztonsagi
kockazatokat, mivel ellenérizheti, hogy
az egyes valods idejl kerneljavitasokat
a SUSE készitette-e.
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